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1 Enquadramento

Os processos de implementacdo do Sistema de Gestdo da Seguranca da Informacdo (SGSI) e do Sistema de
Gestdo da Protec¢do de Dados (SGPD) da Assembleia da Republica (AR) compreendem o desenvolvimento das
seguintes atividades: Diagndstico; Planeamento; Implementacdo e Operacdo; Monitorizacdao e Avaliagdo; e
Melhoria Continua.

1.1.Implementagao do SGSI-AR

A implementacdo do SGSI-AR, iniciada no segundo semestre de 2019, tem como objetivo estabelecer a
sistematizacdo de controlos de seguranca da informacdo baseada na norma ISO/IEC 27001: 2013 e vai ser
efetuada em duas fases:

FASE 1

e DIAGNOSTICO DA SITUAGAO ATUAL: consiste na compreensdo do negdécio, na determinacgdo do gap entre
os requisitos standard e as praticas atuais;

e PLANEAMENTO DO SISTEMA: compreende a definicdo de politicas, objetivos, processos e procedimentos
para a gestao de seguranca da informacao, bem como do roadmap para a implementacao;

FASE 2

e IMPLEMENTAGCAO E OPERAGAO: consiste em implementar e operacionalizar a politica de seguranca da
informacdo através de controlos e medidas de seguranca da informacdo, de processos e de
procedimentos;

e MONITORIZACAO E AVALIAGAO: inclui a realizagdo de controlos e praticas necessarias para avaliar a
eficiéncia e a eficacia do SGSI-AR, com o objetivo de melhorar o desempenho do sistema;

e MANUTENGCAO E MELHORIA: compreende a execuc¢do de agdes corretivas e preventivas com base nos
resultados da avaliagdo, com o objetivo de assegurar a melhoria continua do SGSI-AR.

1.2. Implementag¢ao do SGPD-AR

A implementacao do SGPD-AR, iniciada no primeiro semestre de 2020 tem como objetivo adequar o
tratamento de dados pessoais pela Assembleia da Republica a legislagao aplicavel, designadamente o RGPD,
dotando-a dos mecanismos de controlo que garantam a conformidade e a respetiva demonstragdo (seguindo
igualmente as Normas ISO, particularmente as 27701 e 29134), e também vai ser efetuado em duas fases:

FASE 1

e DIAGNOSTICO DA SITUAGAO ATUAL: Compreende as tarefas de Preparacdo e Levantamento (auditoria a
situagdo existente, procedendo-se ao inventario e mapeamento dos dados a guarda da Assembleia da
Republica); Avaliagdo da conformidade (avaliagdo da maturidade das operac¢des de tratamento com

base no risco e apurar as desconformidades com o RGPD) e recomendacdes;
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e PLANEAMENTO DO SISTEMA: Compreende a definicdo do Plano de Implementacdo (modelo de
organizacao do SGPD-AR - que contemple as funcdes, autoridades e responsabilidades, mas também
as politicas, processos e procedimentos — e o planeamento das a¢des a adotar, bem como a definicao

de um Programa de Formagao).

FASE 2

e IMPLEMENTACAO E OPERACAO: consiste na aplicacdo do plano aprovado na primeira fase, na
parametrizacdo e operacionalizacdo do sistema de gestao para atividades de tratamento, garantir os
direitos dos titulares e demonstrar evidéncias

e MONITORIZAGAO E AVALIAGAO: inclui a realizacdo de auditorias, analise de indicadores dos processos, de
riscos e de controlos de protecdo de dados controlos e praticas necessarias para avaliar a eficiéncia e
a eficacia do SGPD-AR

e IMANUTENGAO E MELHORIA: compreende a execucdo de acdes corretivas e preventivas com base nos
resultados da avaliagdo, com o objetivo de assegurar a melhoria continua do SGPD-AR.

2 OBIETO

Para melhorar a eficacia e a eficiéncia na gestao das areas de Administracdo de Seguranca da Informacao e de
Encarregado de Protegdo de Dados da AR, foi considerada a necessidade de adquirir uma plataforma de
software que permite a gestdo de forma estruturada da Documentacdo (manuais, planos e politicas
operacionais, procedimentos, processos, modelos, relatérios e a declaragdo de aplicabilidade); de Incidentes
de Seguranca da Informacao; de Auditorias ISO 27001; do Risco; de Inquéritos, de Questionarios, de Awarness
e E-learning, que estdo a ser desenvolvidos no ambito da implementagdo do SGSI-AR e do SGPD-AR.

O presente Caderno de Encargos tem por objeto a aquisicdo de servicos de desenvolvimento de uma aplicacdo
para a gestdo integrada dos sistemas de Seguranga da Informagdo e de Prote¢do de Dados da Assembleia da
Republica. A plataforma a desenvolver deve satisfazer os requisitos que se seguem.

Requisitos a considerar no médulo SGSI-AR:

a) Gestdo do SGSI-AR propriamente dito

b) Gestdao Documental

c) Gestdo de Incidentes

d) Gestdo de Auditorias ISO 27001

e) Gestdo de Risco

f) Gestdo de inquéritos/questionarios

g) Awarness e E-Learning (SGSI-AR e SGPD-AR)
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Requisitos a considerar no médulo SGPD-AR:

a) Gestdo dos registos de atividades de tratamento

b) Data mapping (inventario e mapeamento de ativos/dados pessoais)
c) Avaliacdo de Impacto de Privacidade dos Dados (AIPD)

d) Violacdo de Dados Pessoais

e) Interacdo com autoridade de controlo

f) Exercicio de Direitos pelos Titulares dos dados pessoais

g) Outras funcionalidades (Gestdo Documental e Gestdo de Auditorias)

Especificagoes gerais do sistema

a) Breve caracterizacdo do sistema informatico da AR
b) Requisitos de configuragdo
c) Requisitos técnicos

d) Requisitos de monitorizagdo

3 ESPECIFICAGAO DAS PRINCIPAIS FUNCIONALIDADES DO SGSI-AR
3.1 Mdédulo SGSI-AR

Este modulo abrange a avaliagdo do risco da seguranga da informagao e inclui a defini¢ao, implementagao
e avaliacdo da eficacia dos controlos para tratamento dos riscos. Deve integrar todos os ativos de sistemas
e tecnologias de informagdo e comunicagdo relevantes para os processos de operagdao da organizagao
dentro do ambito do SGSI-AR.

O Fluxograma do Processo de Gestdo de Seguranca da Informacdo deve contemplar as seguintes
atividades:

1. Realizar a avaliacdo de risco de seguranca da informacao;

2. Documentar os controlos de seguranca da informacao;

3. Aprovar os controlos de segurancga da informacao;

4. Implementar os controlos de seguranca da informacao;

5

Avaliar a eficdcia dos controlos de seguranca da informacao;

3.2 Mddulo de Gestdo Documental

O mddulo de Gestdao Documental deve permitir a gestdo centralizada de todo o repositério documental
do SGSI-AR e deve disponibilizar as seguintes funcionalidades:
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Criacdo de estrutura de arquivo com codificacdo especifica para a gestdo de documentos no
ambito da ISO 27001, tais como Manuais, Planos. Politicas Operacionais, Procedimentos,
Processos, Modelos, Relatérios, SoA-Declaracdo de Aplicabilidade e Outros;

Workflows personalizdveis com a possibilidade de gestdao e parametrizacdao do fluxo necessdrio
para aprovacgao de documentos de acordo com as competéncias das Unidades Organicas da AR;

Gestdo e controlo de acessos e permissdes de acesso;

Classificacao de documentos e registos;

Possibilidade de publicacdo e distribuicdo de documentos depois de aprovados;
Possibilidade de associar referéncia a um documento através de links;

Controlo das etapas de elaboracdao de um documento até a sua aprovacao final;

Controlo do estado dos documentos em vigor, revogados e notificacdo das tarefas aos
intervenientes;

Possibilidade de gerar relatérios que permitem visualizar o mapa de controlo documental, com
listagem de toda a documentacdao no ambito do SGSI-AR.

3.3 Gestdo de Incidentes

O mddulo de Gestao de Incidentes deve permitir a gestdo da informacgao recolhida no ambito do Processo

de Gestdo de Incidentes de Seguranca de Informacao que consiste na detecdo, reporte, avaliacdo, resposta

e comunicacdo de ocorréncias suscetiveis de serem classificadas como incidentes de seguranca de

informacado. Deve disponibilizar as seguintes funcionalidades:

Registo, tratamento e acompanhamento de incidentes, com a possibilidade de enviar notificacGes,
de anexar evidéncias e todos os documentos necessdrios para tratamento de incidentes;

Gestdo e controlo de acessos e permissdes de acesso aos registos e anexos;

Andlise de ocorréncias em termos de avaliagdo de risco para a AR de forma a ter no¢do da sua
criticidade ou oportunidade;

Elaboracdo de relatério em formato Excel e PDF para andlise ao mais alto nivel, contendo toda a
informacdo associada ao registo do incidente;

O Fluxograma do Processo de Gestao de Incidentes deve contemplar as seguintes atividades:

Registar o incidente de seguranga
Analisar Incidente de Seguranga da Informacgao
Conter/resolver incidente de seguranca da informacéo

Efetuar a recolha e arquivo de evidéncias

LA

Erradicar o incidente e recuperar os ativos de informacao afetados
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Informar as partes interessadas e documentar licdes aprendidas
Fechar incidente de seguranca da informacao

Validar o fecho do incidente de seguranca da informacao

L o N o

Rever incidentes de seguranga da informacgao

Gest3do de Auditorias

O mddulo de Gestao de Auditorias deve permitir o registo e gestdo de informacdo sobre as auditorias

planeadas e realizadas, de forma a assegurar a melhoria continua do SGSI-AR. Deve disponibilizar as

seguintes funcionalidades:

Gestdo da bolsa de auditores e referenciais normativos associados;

Possibilidade de construcdo de checklist para realizacdo de auditorias internas e externas;
Elaboracdo e distribuicdo do relatdrio da auditoria com controlo de acessos;

Checklists personalizaveis e a medida (1SO 27001, I1SO 27701, RGPD, etc.);

Registo do resultado da auditoria e constatacdes;

Notificagdo dos intervenientes;

Emissdo de Relatérios e possibilidade de exportagdo para Excel dos programas de auditoria;

Registo de acbes para tratamento das constatacdes ou de qualquer tipo de acbes que possam
implicar um tratamento mais detalhado pela parte da AR;

Efetuar o planeamento e acompanhamento de todos os planos de a¢des inerentes a qualquer
atividade da AR, com controlo de acessos

Notificagdo automatica aos intervenientes nas varias fases do plano e conforme as Unidades
Organicas intervenientes e prazos a cumprir;

Anexar ficheiros com informacdo de suporte, pareceres, orcamentos, etc.;

Acompanhamento e pontos de situacdo das acOes: fase em que se encontra e respetivo
responsavel; taxa de execug¢do por a¢do; taxa de execugdo global;

Extrair Relatérios PDF com toda a informacdo associada as ag¢des, designadamente andlise de
desvios de custos, desvios de tempos.

O Fluxograma do Processo de Gestao de Auditorias deve contemplar as seguintes atividades:

A W oRe

Preparar/atualizar Programa de Auditorias
Aprovar Programa de Auditorias
Publicar e comunicar Programa de Auditorias

Planear Auditoria
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© N o U

Realizar Reunido de Abertura
Realizar Auditoria
Preparar Relatério de Auditoria

Realizar Reunido de Fecho

3.5 Gestdo do Risco

O mddulo de Gestdo do Risco deve permitir o registo e gestdo de informacdo sobre a seguranca da

informacdo, definindo a periodicidade de realizacdo da avaliagdo do risco, os critérios a considerar e as

consequentes acdes de tratamento.

Estdo abrangidos todos os ativos de sistemas e tecnologias de informacdo e comunicagdo relevantes

considerados como criticos para as atividades da AR, tais como a propria informacdo, a estrutura

organizacional, o hardware, o software, as redes, as pessoas e as instalacdes fisicas. Deve disponibilizar as

seguintes funcionalidades:

Parametrizagdo da féormula de calculo do nivel do risco ou potencial dos beneficios de uma
oportunidade;

Identificacdo das fontes de risco e oportunidades, seus efeitos potenciais;

Identificacdo de tipo de causas e resposta ao respetivo risco/oportunidade;

Aprovacdo e comunicacdo do nivel do risco/potencial dos beneficios de uma oportunidade;
Anexar ficheiros ao registo do risco/oportunidade com informagdo de suporte;

Exportar a matriz de risco para Excel e elaborar relatérios em PDF.

O Fluxograma do Processo de Gestao do Risco deve contemplar as seguintes atividades:

1.

2.

Estabelecer o contexto
Identificar os riscos

Estimar os riscos

Definir o tratamento dos riscos

Aprovar formalmente o tratamento e aceitagdo dos riscos.

3.6 Gestdo de inquéritos/questionarios (SGSI-AR e SGPD-AR)

O médulo de Gestdo de inquéritos/questionarios deve permitir a criacdo de inquéritos e questionarios

online com total flexibilidade de configuracdo das questdes e tratamento das respostas. Deve

disponibilizar as seguintes funcionalidades:

Criacdo de um numero ilimitado de questionarios em simultaneo;
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Criagdo de questiondrios andnimos;

Possibilidade de diversos tipos de quest&es disponiveis (resposta Unica, resposta multipla, matriz,
resposta aberta, texto descritivo, resposta percentagem, resposta data, etc.);

Notificacdo aos participantes convidados a responder ao questionario;
Consulta individual das respostas;
Andlise estatistica dos resultados a qualquer momento;

Permitir a exportacdo de resultados para Excel e PDF;

Disponibilizagdao de portal de acesso externo que permita o envio e preenchimento de
guestionarios a utilizadores externos (fornecedores e parceiros).

3.7 Awarness e E-Learning (SGSI-AR e SGPD-AR)

O médulo de Awarness e E-Learning deve permitir avaliar o grau de maturidade dos utilizadores nas areas

de ciberseguranca, compliance (RGPD, seguranca da informacdo) e deve disponibilizar as seguintes

funcionalidades:

Permitir a criacdo de Quizzes pelo gestor da plataforma
Associar Quizzes por perfil de utilizadores e da estrutura organica da AR
Definir tempo limite para os desafios
Ser possivel fazer questdes apelativas (com imagens, videos curtos, etc.).
Agrupar questdes por areas de conhecimento, tais como:
o ciberseguranga - nivel | - redes
o ciberseguranga - nivel Il - Engenharia Social
o ciberseguranga - nivel lll - Phishing
o RGPD - Desafios de conformidade para parceiros
o RGPD - Desafios de conformidade para colaboradores
Ser possivel gerar aleatoriamente questdes para Quizzes nos seguintes tdpicos de ciberseguranca:
o Seguranga de dispositivos moveis
o Recomendagdes para smartphones
o Passwords
o Navegagao segura
o Correio eletrénico
o Guia de ciberhigiene informatica
o VPN

o Boas praticas em viagem
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o Rede Guest
o Formatacao de pen-drives
Ter as avaliacGes por grupos e Unidades Organica da estrutura organica da AR

Ter indicadores em forma gréfica

4  ESPECIFICAGAO DAS PRINCIPAIS FUNCIONALIDADES DO SGPD-AR

4.1 Gestdo dos registos de atividades de tratamento

Este mddulo deve permitir a AR manter o registo de todas as atividades de tratamento de dados pessoais

sob sua responsabilidade, devendo disponibilizar as seguintes funcionalidades:

Identificacdo do responsavel pelo tratamento dos dados

Finalidades do tratamento dos dados

Categorias dos titulares dos dados

Categorias de destinatarios

Transmissdo de dados para paises terceiros ou organizacdes internacionais,
Medidas de salvaguarda no envio para paises terceiros

Prazos previstos para o apagamento

Descricdo geral das medidas técnicas

Exportacdes em Excel e PDF

Dashboard grafico sobre os RATs

4.2 Data mapping (inventdrio e mapeamento de ativos/dados pessoais)

Este médulo deve permitir inventariar exaustivamente todas as categorias de dados pessoais tratados,

descrevendo os respetivos fluxos, e registar o cumprimento dos requisitos legais dos tratamentos.

Deve disponibilizar as seguintes funcionalidades:

Gestdo de dados pessoais/categorias de dados

Descricdo de fluxos por ciclo de vida dos dados pessoais

Base legal para o tratamento dos dados (art.2 6)

Tratamento de categorias especiais de dados pessoais (art.2 9)

Legitimo interesse para o tratamento de dados

Avisos para o exercicio dos direitos disponibilizados aos titulares de dados
Decisdes automatizadas (Profiling)

Origem dos dados pessoais

Anexar os ficheiros dos registos de consentimento

Repositoérios (fisicos ou digitais) onde os dados se encontram armazenados
Exportagdes em Excel e PDF
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Dashboard grafico dos inventdarios de dados pessoais

4.3 Avaliagdao de Impacto de Privacidade dos Dados (AIPD)

Este mddulo deve permitir a preparacao e realizacao de avaliacdes de impacto sobre a privacidade, nos

termos do artigo 35.2 do RGPD, devendo, para tanto, disponibilizar as seguintes funcionalidades:

Realizar AIPD antes de iniciar o tratamento, durante ou em alterag¢Ges ao tratamento e ciclo de
vida do tratamento de dados pessoais

Registar a necessidade da AIPD

Descrever o fluxo de informacgdes (operacdes de tratamento previstas, finalidades, contexto,
objetivos)

Auscultacdo de partes interessadas

Avaliar necessidade e proporcionalidade

Identificar privacidade e riscos relacionados

Identificar medidas para reduzir riscos

Fecho e validacao de resultados

Integrar os resultados no plano do projeto

Exportacdes em Excel e PDF

Dashboard grafico dos inventarios de dados pessoais com niveis de risco

4.4 Violagdo de Dados Pessoais

Este mdédulo deve permitir gerir as situacdes em que ocorram violacdes de dados, desde que sdo

reportadas até as notificagdes aos titulares e a entidade de controlo, devendo, para tanto, disponibilizar

as seguintes funcionalidades:

Registar violagdes sobre dados pessoais

Notificacdo a autoridade de controlo

Auscultacdo de partes interessadas

Pedidos de parecer

Natureza da violagdo de dados pessoais

Categoria e quantidade de titulares afetados

Numero aproximado de registos de dados pessoais em causa

Identificacdo do DPO, (nome e contactos)

Consequéncias provaveis (efeitos)

Medidas adotadas ou propostas pelo responsavel pelo tratamento e/ou medidas para atenuar
os seus eventuais efeitos negativos

Repositdrio de evidéncias (gravadas de forma encriptada) e com controlo de acessos.
Exportagdes em Excel e PDF

Dashboard grafico
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4.5 Interagdo com autoridade de controlo

Este mddulo deve permitir registar e gerir todas as comunica¢cdes com a autoridade de controlo, devendo

disponibilizar as seguintes funcionalidades:

Registar todas as interacdes com as autoridades de controlo (nacionais e internacionais)
Definir responsabilidades (entre o responsavel pelo tratamento/ responsaveis
conjuntos/eventuais subcontratantes)

Finalidades

Medidas e garantias previstas

Informacdes necessarias/solicitadas pela autoridade de controlo

Exportacdes em Excel e PDF

Dashboard gréfico

4.6 Exercicio de Direitos pelos Titulares dos dados pessoais

Este mddulo deve permitir centralizar e gerir de forma integrada o exercicio de direitos pelos titulares de

dados, garantindo as evidéncias, e deve disponibilizar as seguintes funcionalidades:

Centralizar toda a gestao dos exercicios de direitos pelos titulares registados internamente ou
externamente (online)

Analise e delegacdo automatica aos responsaveis dos exercicios de direitos registados (Direito de
Acesso, retificagdo, esquecimento, apagamento, limitacao de tratamento, portabilidade,
oposicdo e informacao)

Pesquisas e filtros por situacdo dos pedidos
Exportagdes em Excel e PDF

Dashboard grafico

4.7 Outras funcionalidades

a)

O SGPD deve dispor de um mddulo de Gestdo Documental, para gestdo centralizada de todo o
repositério documental, com base no modelo previsto para o SGSI, mas com funcionalidades
adaptadas aos processos de prote¢do de dados.

O Mddulo de Gestdao de Auditoria, previsto para o SGSI, deve poder ser adaptado de modo a
permitir o registo e gestdao de informacdo sobre as auditorias planeadas e realizadas (tendo em
atencdo o RGPS e as normas ISO 27701 e 29134, de forma a assegurar a melhoria continua do SGPD-
AR.

10
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5 ESPECIFICACOES GERAIS DO SISTEMA
5.1 Breve caracterizacdo do sistema informatico da AR

a) A Assembleia da Republica (AR) dispGe atualmente de uma infraestrutura tecnolégica de acordo com
a caracterizagao que se segue:

i. Uma rede informatica TCP/IP V4, suportada por um sistema de cablagem estruturada
(dependendo dos locais pode variar entre categoria 5, 5e e 6) com ligacdes aos postos de
100/1000Mbit;

ii. Plataforma de virtualizagdo VMware (VMware ESXi 6.7) que suporta toda a infraestrutura de
servidores;

iii. O Diretério de Autenticacdo da AR baseia-se em Microsoft Active Directory. As permissoes de
acesso dos utilizadores as aplica¢Ges sdo atribuidas de acordo com grupos de segurancga definidos
nesta Active Directory.

iv. O Forest Level e o Domain Level do dominio é Windows Server 2012 R2. Os servidores de dominio
sdo Windows 2016 64bit.

v. Sistemas operativos Windows Server 2012R2, 2016 e 2019 em 64bit e Linux CentoOS em inglés;
vi. Sistema de correio eletrénico baseado em Microsoft Exchange 2013;
vii. Motor de base dados SQL Server 2014 64bit, com redundancia em Always-On e MariaDB 10.2;
viii. Sites web baseados em IIS e Apache/PHP;

b) A solugdo a implementar terd que se integrar nesta infraestrutura, utilizando servidores virtuais
dedicados.

c) A plataforma de virtualizagdo utilizada na Assembleia da Republica é abrangente nos sistemas que
suporta. No entanto, a solugao proposta devera integrar-se nos standards atuais do mercado,
nomeadamente devendo tirar partido do cluster SQL Server em que foram consolidadas as bases de
dados que a Assembleia da Republica utiliza.

5.2 Requisitos de instalagao do sistema

e Sistema operativo do servidor;

e Sistema de Gestdo de Base de Dados (SGBD);
e \WebServer;

e Linguagem de programacao;

e Requisitos para os postos clientes;

e Modalidades de licenciamento.

11
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5.3 Requisitos de configuragdo do sistema

Sistema de Autenticacdo deve integrar com a atual Active Directory (AD) e permitir a
funcionalidade single sign on;

Mapeamento dindmico da estrutura organizacional da Assembleia da Republica e entidades
associadas;

Perfis por utilizadores e por grupos;

Gestdo de acessos.

5.4 Requisitos técnicos

Solugdo assente em tecnologias WEB;

Solugdo compativel e integravel com os sistemas/bases de dados da AR;
Possibilidade de instalacdo local, “on-premises” e as-a-service;
Possibilidade de exportacao de listagens;

Solugdo “chave na mao”;

Licenciamento para aproximadamente 500 utilizadores.

5.5 Requisitos de monitorizagao

Monitorizagdo do estado do SGSI-AR;
Monitorizagdo do estado do SGPD-AR,;
Monitorizacdo do estado da ciberseguranca da AR;
Notificagdo sobre potenciais riscos e ameagas;

Alertas gréfico, visual e sonoro de anomalias e ndo conformidades.

6 LOCAL DA PRESTAGAO DOS SERVIGOS

Os servigos serdo executados presencialmente, nas instalacGes da Assembleia da Republica, sitas no Palacio
de S3o Bento, 1249-068, Lisboa.

7  PRAZO MAXIMO DE IMPLEMENTAGAO DA SOLUCAO

O prazo maximo de implementacdo ndo podera ser superior a 12 semanas.

12
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PREGCO, CONDIGOES DE PAGAMENTO E FATURAGAO

a) Para a prestacdo dos servicos de desenvolvimento da plataforma de gestdo da Seguranca da
Informacdo e Protecdo de Dados, a Assembleia da Republica pagara o preco total constante da
proposta que ndo devera exceder os 25.000,00 € (vinte e cinco mil euros), acrescido de IVA a taxa
legal em vigor.

b) Considera-se incluido no valor do projeto todos os custos inerentes ao cumprimento integral dos
requisitos descritos no caderno de encargos, bem como eventuais elementos adicionais incluidos
na proposta do concorrente.

c) A faturagdo e o pagamento serdo realizados apds a conclusdo, entrega e aceitacdo de toda a
solucdo, por parte da entidade adjudicante.

d) O pagamento serd realizado no prazo de 30 (trinta) dias apds a apresentacdo da fatura
correspondente pela entidade adjudicataria, desde que apresentada nos termos adequados a sua
liquidagdo.

CRITERIO DE ADJUDICAGAO

Propde-se que a adjudicagdo seja feita nos termos da alinea a) do n21, do artigo 742 do Cddigo dos Contratos

Publicos, ou seja, de acordo com o critério da proposta economicamente mais vantajosa para a AR,

determinada pela melhor relagdo qualidade-preco, mediante aplicagdo, por ordem decrescente de

importancia, dos seguintes fatores:

10

a) Preco 50%
b) Equipa de projeto constituida por consultores certificados com os seguintes perfis de competéncias:
(30%)
e Pelo menos dois consultores certificados em ISO/IEC 27001 (nivel Lead Auditor);
e Pelo menos dois consultores certificados em ISO/IEC 27001 (nivel Implementer);
e Pelo menos um consultor com certificagcdo de Encarregado de Prote¢do de Dados.

c) Prazo de desenvolvimento em semanas — 20%.

FORMAGAO

a) Os concorrentes deverdo considerar a possibilidade de elaborar um plano de formacgao, a ministrar aos
diversos perfis de utilizadores da AR para transmissdo do conhecimento técnico e funcional da
plataforma, que devera contemplar todos os aspetos de operagao e administragcdo da aplica¢do, de
acordo com as especificacdes técnicas do SGSI-AR e SGPD-AR.

b) Deverdo ainda contemplar neste plano a disponibilizacdo de manuais em suporte digital para
explicacdo do sistema implementado, funcionalidades disponiveis e processos suportados.

c) As acOes de formacdo deverdo ser desenvolvidas nas instalagdes da entidade adjudicante.

13
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11 LICENCIAMENTO, DIREITOS DE AUTOR E PROPRIEDADE INTELECTUAL

a)

b)

A Assembleia da Republica sera titular dos direitos de autor, bem como de outros direitos de
propriedade intelectual, relativos aos servigos objeto do procedimento e produtos deles resultantes,
desde que produzidos especificamente no ambito do contrato: cédigo fonte, planos, desenhos,
documentacdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores
adaptacdes que se venham a revelar necessdrias.

O Adjudicatario entregara o software e as respetivas fontes e toda a documentagdo relativa aos
trabalhos desenvolvidos no ambito do Contrato.

A Assembleia da Republica detém uma licenca vdlida para a utilizacdo de todos os programas
adquiridos, no minimo, enquanto se mantiverem em vigor os servicos de manutencao e de suporte.

12 MANUTENGAO

De modo a assegurar a atualizacdo, manutencdo e suporte da plataforma, os concorrentes deverao

apresentar valores do custo adicional para a manutencdo da aplicacdo em duas modalidades:

a) Contrato anual de manutengdo e suporte;
b) Pacote de horas de manutencdo e suporte.
13 SIGILO

a) O adjudicatario obriga-se a observar o mais estrito sigilo sobre toda a informacdo e documentacao,
técnica e nao técnica, relacionada com a atividade da AR ou qualquer outra entidade envolvida na
execuc¢do do contrato.

b) Ainformacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e exclusivamente
a execuc¢ado do contrato.

c) O adjudicatario compromete-se a respeitar a confidencialidade sobre todos os dados ou informacdes
disponibilizadas pelo adjudicante, bem como pelas informag¢des de caracter pessoal, funcional ou
processual dos Sistemas de Informacdo da Assembleia da Republica, ndo os disponibilizando a
quaisquer outras entidades, salvo autorizacao expressa do adjudicante.

d) O adjudicatdrio assume, igualmente, o compromisso de remover e destruir, no final do contrato, todo
e qualquer tipo de registo (digital ou em papel) relacionado com os dados analisados e que o
adjudicante considere de acesso privilegiado.

e) O adjudicatdrio garante que terceiros que envolva na execugao dos servicos, respeitam as obrigacdes

de sigilo e confidencialidade constantes nos numeros anteriores.

14
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Caso o adjudicatdrio ou os seus representantes a quem tenha sido transmitida, no todo ou em parte,
informacdo confidencial figuem legalmente obrigados a revelar algum elemento constante da mesma,
por forca da lei, de processo judicial ou a pedido de entidade de regulacdo ou de fiscalizacao,
compromete-se - e fard com que os seus representantes também se comprometam - a avisar de
imediato a entidade adjudicante, previamente a divulgacdo da informacdo reservada, de modo a que
sejam conjuntamente asseguradas quaisquer providencias necessarias para manter, dentro do
legalmente permitido, a confidencialidade da informacao reservada.

Nenhum aviso, comunicado a imprensa, relatdrio ou aviso publico destinado a fins publicitarios ou de
referéncia ao objeto do contrato pode ser realizado pelo prestador de servicos sem aprovacao escrita
prévia da Assembleia da Republica.

Para além das a¢Ges penais, civis e processos disciplinares que ao caso couber, o adjudicatdrio pagara
a entidade adjudicante uma compensacao pela divulgacdo, seja por que meio for, de factos relativos
a Assembleia da Republica, aos Deputados, funcionarios ou outros agentes vinculados a entidade
publica contratante, num montante calculado pela seguinte férmula: C = RMMG x 50, em que: C —
Montante da compensacdo (em euros) e; RMMG — remuneracdo minima mensal garantida em vigor.

O disposto no niumero anterior ndo é aplicavel em caso de imposicao legal ou judicial de comunicacao
de factos sigilosos, desde que sejam cumpridos os estritos termos e objetivos inerentes a obrigacdo
de comunicagao.

REQUISITOS DE PROTEGAO DE DADOS

Serd celebrado um contrato de protecdao de dados entre a Assembleia da Republica e adjudicatério que

devera conter as normas constantes das clausulas seguintes.

No caso de o Adjudicatdrio necessitar de aceder a dados pessoais, fa-lo-a exclusivamente na medida do

estritamente necessdrio para integral e adequada prossecu¢dao dos fins constantes neste caderno de

encargos, e por conta e de acordo com as instrucGes da Assembleia da Republica, nos termos da legislacdo

aplicavel a protec¢do de dados pessoais.

O Adjudicatario ndo pode proceder a reprodugao, gravacao, cdpia ou divulgacdo dos dados pessoais para

outros fins que ndo constem do contrato, comprometendo-se ainda ao seguinte:

Respeitar integralmente o disposto na legislacdo nacional e internacional em vigor relativa a
protecdo de dados pessoais, e em qualquer outra legislacdo que a substitua ou venha a ser aplicavel
a esta matéria, nomeadamente o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (RGPD), e a Lei n.2 58/2019, de 8 de agosto.

Cumprir rigorosamente as instru¢des da Assembleia da Republica no que diz respeito ao acesso,
registo, transmissao ou qualquer outra operacao de tratamento de dados pessoais.

15
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iii. Tratar os dados pessoais de forma licita, utilizando-os exclusivamente para as finalidades a que se
reporta o Contrato, ndo podendo ser posteriormente acedidos nem tratados de forma incompativel
com tais finalidades.

iv. Implementar as medidas técnicas e organizativas para proteger os dados contra destruicao acidental
ou ilicita, perda acidental, alteracdes, difusdo ou acesso ndo autorizados, e contra qualquer outra
forma de tratamento ilicito dos mesmos dados pessoais.

v. Comunicar de imediato a Assembleia da Republica quaisquer reclamacdes ou questdes colocadas
pelos titulares dos dados pessoais.

vi. Apagar e destruir os dados pessoais tratados quando os mesmos deixarem de ser necessarios para
a execucdo do contrato, e sempre em prazo ndo superior a um ano apds a cessagado do contrato que
esteve na base da licitude do seu tratamento.

vii.  Sem prejuizo do disposto na alinea seguinte, o Adjudicatario obriga-se a manter os dados pessoais
estritamente confidenciais, sendo responsavel pela confidencialidade e utilizacdo dos mesmos por
parte dos respetivos trabalhadores, outros colaboradores ou subcontratados.

viii. Se quaisquer dados se perderem ou forem danificados no dambito da execucdo do contrato, por
causas imputaveis ao Adjudicatario, este compromete-se a adotar as medidas que forem necessarias
com vista a recuperacdo dos dados, sem quaisquer custos adicionais para a Assembleia da Republica.

d) O Adjudicatario obriga-se a ressarcir a Assembleia da Republica por todos os prejuizos em que este venha
a incorrer em virtude da utilizacdo ilegal e/ou ilicita dos dados referidos, nomeadamente por
indemnizag¢Oes e despesas em que tenha incorrido na sequéncia de reclamacgdes ou processos propostos
pelos titulares dos dados, bem como por taxas, coimas e multas que tenha de pagar.

15 REQUISITOS DE SEGURANGA DA INFORMAGAQO

No ambito desta prestacdo de servigcos, o adjudicatario obriga-se a cumprir os seguintes requisitos de
seguranca da informacgdo:

a) Adescricdo da informacdo a ser fornecida/acedida e os métodos para fornecer/aceder a informacéo;

b) A classificagdo da informagdo fornecida/acedida tem de ser efetuada de acordo com os critérios de
classificacdo de informacdo estabelecidos na AR;

c) Os requisitos legais e regulamentares aplicdveis, incluindo a prote¢do de dados, os direitos de
propriedade intelectual, os direitos de autor (copyright) e uma descricdo de como vai ser garantido o
seu cumprimento;

d) A obrigacdo de cada parte contratual de implementar os controlos acordados, incluindo controlos de
acesso, avaliacdo do desempenho, monitorizacao, gestao de incidentes, e realizacao de auditorias;

16



e)

f)

h)

j)

k)

p)

q)

snnnnnnnnn AN Nennnnnnnnn
S R ERRERBEYYTTYIRRSRERRE
i L

FSSEMBLEIA DA REPUBLICA

ADMINISTRAGCAO DE SEGURANCA DA INFORMAGCAO/ENCARREGADO DE PROTEGCAO DE DADOS

A lista de funciondrios do fornecedor autorizados para aceder ou receber informacdo da AR ou, em
alternativa, os procedimentos/condicdes estabelecidos para autorizar e remover os privilégios de
acesso ou recegao de informacdo da AR;

As politicas operacionais de seguranca da informacao relevantes para o contrato em causa;

Os requisitos do Processo de Gestdo de Incidentes e Pedidos de Servico da AR e do Processo de Gestao
de Incidentes de Seguranca da Informacado, com destaque para as responsabilidades de notificacdo e
colaboracdo durante a resolucdo de incidentes;

Os requisitos de formacao e sensibilizacdo necessarios para determinados procedimentos e requisitos
de seguranca da informacdo (por exemplo, resposta a incidentes ou procedimentos de autorizacdo);

Os regulamentos relevantes para a subcontratacdo, incluindo os controlos necessdrios a implementar;

Os acordos com parceiros relevantes, incluindo a pessoa de contacto para questdes relacionadas com
seguranca da informacao;

Os requisitos de rastreio, quando considerado necessdario, dos funcionarios dos fornecedores, tais
como a verificacdo da sua identidade, a informacdo pessoal e o registo criminal. Estes requisitos
incluem ainda as responsabilidades para conduzir os procedimentos de rastreio e notificacdo, no caso
de o rastreio ndo ser concluido ou se os resultados levantarem duvidas ou preocupagdes;

O direito de auditar os processos e controlos do fornecedor;
Os processos a seguir em caso de disputas contratuais;

A obrigacdo do fornecedor em providenciar informagao sobre incidentes de segurang¢a da informagao
para revisdao da AR;

A obrigacdo do fornecedor em assegurar a monitorizagdo e revisdo dos aspetos de seguranca da
informacdo relativos as relacdes com os seus préprios fornecedores (quando aplicavel);

A obrigacdo do fornecedor em assegurar a continuidade de servico adequada, através de planos de
recuperacao de desastres que assegurem os niveis de continuidade dos servigos acordados com a AR,
no caso de ocorréncia de falhas ou desastres;

A obrigacdo do fornecedor em apresentar periodicamente relatérios sobre a eficiéncia dos controlos
e as medidas estabelecidas para a corre¢do atempada de questGes relevantes suscitadas no relatério;

A obrigacdo do fornecedor em cumprir com os requisitos de seguranca da informacdo da AR (e.g.
protecdo contra software malicioso; salvaguarda de dados; procedimentos de recuperagdo de
desastres; controlos criptograficos; gestdo de vulnerabilidade; gestdo de incidentes de seguranca da
informacdo; recolha, manutencdo e protecdo de evidéncias, incluindo logs e audit trails; autenticacdo
e controlo de acessos).
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16 PENALIDADES

a)

b)

c)

d)

e)

f)

g)

No caso de mora ou cumprimento defeituoso das prestacées do contrato por parte do adjudicatario,
podera a Assembleia da Republica interpelar o adjudicatdrio para cumprir pontualmente as tarefas
contratadas, quando tal ainda for possivel e se mantenha o interesse na prestacao, devendo nesse caso o
adjudicatario dar-lhes cumprimento imediato, bem como suportar todos os danos que a Assembleia da
Republica sofra na sequéncia de tais factos.

Sem prejuizo do disposto no nimero anterior, e da obrigacdo de indemnizar por parte do adjudicatario,
poderd a Assembleia, aplicar-lhe as seguintes penalidades:

i. Pelo atraso no cumprimento do prazo previsto na proposta para efeitos de prestacdo da
totalidade dos servicos objeto do presente procedimento — 5% (por cem) do prego contratual
por cada 10 dias de atraso;

ii. No caso de incumprimento pelo adjudicatario de outras obrigacGes decorrentes do presente
CE, serdo aplicadas as seguintes penalidades diarias por cada prestacdao em falta de acordo
com a seguinte férmula:

“p=V x A/500 ”

em que “P” corresponde a penalidade, “V” ao preco total do contrato e “A” o nimero de dias
em atraso no cumprimento integral e satisfatorio da prestagao.

A aplicagdo das sancGes acima referidas sera efetivada a critério da entidade adjudicante, designadamente
por desconto no pagamento ou pagamentos subsequentes a verificagdo do facto que tenha dado origem
a penalidade.

As penalidades previstas na presente clausula ndo afastam o direito da entidade adjudicante de ser
indemnizada, nos termos gerais, quando se verifiquem os fundamentos de facto e de direito para o efeito.

O ndo cumprimento de cldusulas do contrato, quando a sua gravidade o justifique pelos prejuizos
acusados a Assembleia da Republica, podera constituir fundamento para resolugdo imediata do contrato,
nos termos legalmente aplicdveis.

Na determinagdao da gravidade do incumprimento a Assembleia da Republica tem em conta,
nomeadamente, a duragdo da infracdo, a sua eventual reiteracdo, o grau de culpa do Adjudicatario e as
consequéncias do incumprimento.

O valor acumulado das sang8es pecunidrias ndo pode exceder 20% do prego contratual, nos termos do n2
2 do artigo 3299, do C.C.P.
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17 GESTOR DO CONTRATO

O contraente publico nos termos do artigo 2902-A do CCP designara um gestor do contrato, com a funcao de

acompanhar permanentemente a execugdo deste.

18 CASOS FORTUITOS OU DE FORCA MAIOR

19

a)

b)

c)

d)

Nenhuma das partes pode ser responsavel pelo incumprimento ou pelo cumprimento defeituoso das
obrigacbes emergentes do contrato, na estrita medida em que se verifiquem em casos de forca maior,
sendo considerados casos de for¢ca maior as circunstancias que impossibilitam o cumprimento das
obrigacbes emergentes do contrato, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar.

A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais situagdes a
outra parte, bem como informar o prazo previsivel para restabelecer a situacao.

Quando uma das partes ndo aceite por escrito que certa ocorréncia invocada pela outra constitua
forga maior, cabe a esta fazer prova do mesmo.

A verificagdo de uma situagdo de forca maior determina a prorrogagao dos prazos de cumprimento
das obriga¢Oes contratuais afetadas, pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante de forga maior.

Caso a impossibilidade de execu¢do do contrato, em resultado de for¢ca maior, se prolongue por um
periodo continuo superior a um més, qualquer das partes pode proceder a respetiva resolugao,
mediante comunicag¢do enviada a outra parte, com pelo menos 5 (cinco) dias de antecedéncia.

PATENTES LICENCAS E MARCAS

a)

b)

Sao da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagdo, na prestagao
de servicos, de marcas registadas, patentes registadas ou licencas.

Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do contrato,
qualquer dos direitos mencionados no ponto anterior, o adjudicatdrio indemniza-a de todas as
despesas que, em consequéncia haja lugar e de todas as quantias que tenha que pagar, seja a que
titulo for.

20 CESSAO DA POSICAO CONTRATUAL E SUBCONTRATAGAO

a)

O adjudicatario ndo pode ceder a terceiros, total ou parcialmente, a sua posi¢do contratual, ou
qualquer dos direitos e obrigacdes decorrentes do contrato, nomeadamente subcontratar, sem
autorizacgdo prévia da entidade adjudicante.
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b)
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Para efeitos de obtencao da supra referida autorizacao, devera o adjudicatario observar o previsto
sobre esta matéria no artigo 318.2 do Cédigo dos Contratos Publicos.

21 RESOLUGAO DO CONTRATO

a)

b)

c)

A entidade adjudicante reserva-se ao direito de resolver o contrato em caso de incumprimento
definitivo pelo adjudicatario das suas obrigacdes contratuais, nos termos do disposto na parte final do
n.2 1 do artigo 325.2 e ainda do disposto nos artigos 334.2, 335.2 e 448.2 do Cddigo dos Contratos
Publicos.

Em tais circunstancias a entidade adjudicante comunicard por escrito ao adjudicatdrio as deficiéncias
do servico, fixando um prazo para a sua regularizacdo, findo o qual, se as anomalias nao tiverem sido
totalmente corrigidas, tera lugar a resolucdao do contrato que serd comunicada ao adjudicatario
mediante carta registada com aviso de rece¢do, na qual serdo indicadas as razdes que a entidade
adjudicante considera justificativas da resolugao.

Sem prejuizo da resolucdo do contrato nos termos previstos nos pontos anteriores, a entidade
adjudicante mantém o direito ao pagamento das indemnizacdes e penalidades aplicaveis nos termos
do presente caderno de encargos ou de qualquer disposicdo legal vigente.

22 GARANTIA

O adjudicatario garantira, sem qualquer encargo para a entidade adjudicante, os bens e servicos fornecidos

pelo prazo indicado na sua proposta, que ndo pode ser inferior a 2 (dois) anos a contar da data efetiva de

entrega, contra quaisquer defeitos ou discrepancias com as exigéncias legais e com as caracteristicas,

especificagdes e requisitos técnicos definidos na Secgdo Il do Caderno de Encargos.

23 LEGISLACAO APLICAVEL

Em tudo o que o presente caderno de encargos for omisso observar-se-a o disposto no C.C.P., aprovado pelo

Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redacdo atual e demais legislacdo aplicavel e, em qualquer

caso, sempre a Lei portuguesa.
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